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Chatbots, Cybergrooming und Deeptakes

Jolina-Sophie Becker

LINGEN Ob in der Schule, bei
den Hausaufgaben oder auf
Social Media - Kiinstliche In-
telligenz spielt im Alltag vie-
ler Kinder und Jugendlicher
eine grofe Rolle. ,,Ein Viertel
der Inhalte auf Tiktok sind
mittlerweile KI generiert®,
erkliart Michael Brendel, Stu-
dienleiter fiir den Fachbe-
reich Digitaler Wandel und
Theologie im Ludwig-Wind-
thorst-Haus (LWH) in Lin-
gen. Viele wiirden dabei die
KI-Inhalte bevorzugen - un-
bewusst: ,,Nur etwa 60 Pro-
zent der KI-Bilder werden als
solche erkannt®, fiigt er hin-
Zu.

Auch die Gefahren fiir Kin-
der und Jugendliche werden
durch KI grofler: Chatbots,
Cybergrooming oder Deep-
fakes sind dabei nur ein paar
Beispiele.

Eltern sind mit einer neuen
Situation konfrontiert:
Diese Gefahren stellen auch
Elternvor neue Herausforde-
rungen. Sie wissen oft nicht,
was ihre Kinder im Internet
konsumieren und sind sich
der vielfdltigen Manipula-
tionsmoglichkeiten durch KI
nicht bewusst. Ein weiteres
Problem: ,,Die Eltern haben
im Umgang mit KI keine Vor-
bilder®, erklirt Brendel. Er
selbst hat bereits mehrere
Biicher zum Thema KI und
digitale Transformation ge-
schrieben. Deshalb gibt er
den Eltern Tipps, wie sie da-
mitumgehenund ihre Kinder
entsprechend sensibilisieren
kénnen.

Austausch mit anderen El-
tern kann hilfreich sein:
»Es ist wichtig, dass Eltern
sich liber das Thema KI und
die dazugehdrigen Gefahren
informieren®, sagt Brendel.
Sie miissten fiir sich selbst
die Frage beantworten, wel-
che Haltung sie dem Thema
gegeniiber einnehmen und
was positive und negative
Seiten der KI sind. Der Aus-
tausch mit anderen Eltern
koénne dabei helfen — ob beim
Stammtisch oder im Fami-
lienkreis. Auflerdem emp-
fiehlt Brendel, sich unabhén-

formiert Eltern tiber die wach-
senden Gefahren durch KI-Ma-

nipulation und gibt Tipps, wie
sie ihre Kinder sensibilisieren
kdnnen. Foto: Jolina-Sophie Becker

Experte Michael Brendel gibt Eltern Tipps gegen Manipulation von Kindern durch K

gig und kritisch {iber verléss-
liche Quellen zuinformieren.

Eltern miissen Social-Me-
dia-Apps selbst ausprobie-
ren: Er rit: ,Zeigt Interesse
an der digitalen Lebenswelt
eurer Kinder.“ Eltern miissen
sich aktiv mit den Apps aus-
einandersetzen, die ihre Kin-
der nutzen. Was Social Media
angeht, wiirden sie oft den
Anschluss zu ihren Kindern
verpassen, wie Brendel deut-
lich macht. Deshalb seien sie
dann auch nicht mehr der
erste Ansprechpartner fiir
ihre Kinder.

Um zu verstehen, welche
Apps die eigenen Kinder nut-
zen und welche Bediirfnisse
diese fiir sie erfiillen, emp-
fiehlt Brendel: ,,Probiert die
Apps selbst aus und infor-
miert euch.“ So kénnen El-
tern ihre Kinder besser ver-
stehen und sich anders mit
ihnen austauschen.

Kinder miissen lernen, In-
halte auf Social Media kri-
tisch zu hinterfragen:
Auflerdem sei es wichtig, mit
den Kindern in ein offenes
Gesprich zu treten und sie
iiber die potenziellen Gefah-
ren der KI aufzukliren, Dabei
kann es hilfreich sein, sich ge-
meinsam Beitrége auf Social
Media anzuschauen und zu
analysieren: Ist das Bild oder
Video echt oder KI generiert?
Passt die Mimik der Person,
stimmen die Groflenverhilt-
nisse, wird auffillig viel
Clickbait verwendet? So wer-
den Kinder darin geschult,
nicht direkt alles zu glauben,
was sie auf Social Media se-
hen.

Auch fiir den Schutz der
eigenen Daten sollten Eltern
ihre Kinder sensibilisieren,
wie Brendel erklirt. Man soll-
te nicht zu viele Informatio-
nen im Internet preisgeben
und nicht zu viele Bilder von
sich selbst posten: ,,So bietet
man kein Material flir mogli-
che Manipulationen®.

Trotzdem sollten nicht nur
die Gefahren betont werden,
sondern Kinder sollten auch
die Vorteile von KI kennen-
lernen. Dazu kann es hilf-
reich sein, diese positiv in
den Alltag einzubauen. ,,Bei-
spielsweise denken sich die
Eltern eine Geschichte aus
und die Kinder miissen da-
raus dann ein KI-Bild erstel-
len.“

Wenn Kinder durch KI ge-
schadigt werden: Sollten
die eigenen Kinder Opfer von
Manipulationen durch KI
werden, gibt es fiir Eltern ver-
schiedene Ansprechpartner.
»Es gibt eine Organisation
namens Take It Down*, er-
klart Brendel. Diese sorgt da-
fiir, dass Bilder auf Social Me-
dia geloscht werden. Aufier-
dem sind die Nummer gegen
Kummer oder der Krisenchat

Gefahr im Netz

Mit Chatbots kann man eine nor-
male Konversation fiihren, wie bei-
spielsweise mit Freunden auf
Whatsapp. Chatbots kdnnen aber
auch dazu genutzt werden, Kinder
zu sexuellen Handlungen zu bewe-

gen, was dann als Cybergrooming
bezeichnet wird. Deepfakes sind
durch KI manipulierte Inhalte, die
tauschend echt wirken und nicht
direkt als Falschung identifizierbar
sind.

eine Anlaufstelle, wenn man
seinen Fall erstmal anonym
schildern mochte.

Auch der Kinderschutz-
bund, die Beratungsstelle Lo-
go in Lingen, kann dabei hel-
fen, Losungen zu finden, oh-
ne direkt die Polizei einzu-
schalten. Wenn eine straf-
rechtliche Relevanz vorliegt,
sollte aber die Polizei einge-
schaltet werden, da diese so-
fort Anzeige erstattet.

Das Ludwig-Windthorst-Haus
in Lingen bietet verschiedene
Veranstaltungen zum Thema
JUnsere Kinder sicher im Kl-
Zeitalter an:

* 26. Oktober 2025: Kl als Lern-
helfer

® 22, Januar 2026: Die Macht
der Algorithmen

*12. Mai 2026: Freundschaft
mit Kl

Informatione:n www.lwh.de
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auf Social Media.

Kinder werden auf vielfdltige Weise mit Kiinstlicher Intelligenz konfrontiert - ob in der Schule oder
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